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Wymagania wstepne

Student przystepujacy do tego przedmiotu powinien dysponowac podstawowa, wiedza, umiejetnosciami i
kompetencjami wyniesionymi z wczesniejszych etapdw studidw, umozliwiajacymi udziat w zespotowej
realizacji inzynierskiej pracy dyplomowej. Ponadto student powinien posiadac¢ wiedze i umiejetnosci
techniczne niezbedne do realizacji pracy dyplomowej. W obszarze kompetencji spotecznych powinien
wykazywac sie takimi postawami jak: uczciwo$¢, odpowiedzialnosc¢, wytrwatos¢, ciekawosé poznawcza,
kreatywno$é, wysoka kultura osobista oraz szacunek wobec innych.

Cel przedmiotu

Proces dyplomowania stuzy pogtebieniu wiedzy teoretycznej dotyczacej wybranego tematu oraz rozwojowi
umiejetnosci rozwiazywania praktycznych probleméw inzynierskich, w tym wspaolnej realizacji rozwiazania
bedacego przedmiotem pracy. Gtownym zadaniem studentéw jest wykonanie ztozonego projektu
informatycznego zgodnie z wybrana metodyka, projektowa, oparta na zasadach przyjetych dla danego typu
projektu, a nastepnie przygotowanie inzynierskiej pracy dyplomowe;. Istotnym celem przedmiotu jest
réwniez doskonalenie umiejetnos$ci samodzielnej i zespotowej pracy projektowej.

Przedmiotowe efekty uczenia sie



Wiedza:

W trakcie realizacji pracy inzynierskiej, student pogtebi wiedze w zakresie ztozonych struktur danych,
zasad administrowania danymi i zwiazanymi z nimi standardami; rozszerzy swoja wiedze o zasady
cyberbezpieczenstwa i prywatnosci wykorzystywane do zarzadzania ryzykiem zwiazanym z
wykorzystywaniem, przetwarzaniem, przechowywaniem i przesytaniem informac;ji lub danych.
[K1_W02]

Pogtebi wiedze na temat cyklu zycia, projektowania oraz eksploatacji odpornych na ataki programowych
systeméw informatycznych. [K1_WO09]

Pogtebi wiedze na temat projektowania, konfigurowania oraz utrzymania systemow informatycznych.
[K1_W11]

Ma wiedze na temat zarzadania projektami, jakim jest niewatpliwie praca inzynierska [K1_W18]

Umiejetnosci:

Potrafi korzysta¢ ze zrodet literaturowych, integrowac pozyskane informacje, oceniac je oraz dokonywac
ich interpretaciji i wyciaga¢ wnioski w celu rozwiazania ztozonych i nietypowych probleméw w obszarze
cyberbezpieczenstwa w zwiazku z realizacja, pracy dyplomowej [K1_UO01]

Potrafi korzysta¢ z odpowiednio dobranych metod i narzedzi, w tym zaawansowanych technik
informacyjno-komunikacyjnych [K1_U02]

Potrafi zaplanowac¢ i przeprowadzi¢ testy oprogramowania oraz systemow i sieci komputerowych w celu
wykrycia w nich podatnosci na ataki; potrafi zaproponowaé rozwiazania poprawiajace bezpieczenstwo
dziatania rozwiazania zaproonowanego w pracy dyplomowej [K1_UO03]

Potrafi zaplanowac¢ i przeprowadzi¢ symulacje komputerowe i pomiary, w tym symulacje i pomiary
dotyczace dziatania systemow teleinformatycznych, potrafi przedstawi¢ otrzymane wyniki w formie
liczbowej i graficznej, dokonac ich interpretacji i wyciagna¢ wtasciwe wnioski [K1_U04]

Potrafi, przy formutowaniu i rozwiazywaniu zadan dotyczacych realizacji pracy inzynierskiej, dostrzegac
ich aspekty systemowe i pozatechniczne, w tym etyczne, ekonomiczne i prawne. [K1_UQ7]

Potrafi przygotowac i przedstawi¢ prezentacje w jezyku polskim na temat realizowanej pracy
inzynierskiej [K1_U11]

Potrafi przygotowac i ustnie przedstawi¢ w jezyku polskim i obcym zwarte opracowanie o aktualnych
problemach i osiagnieciach pracy inzynierskiej [K1_U12]

Potrafi planowac oraz organizowac prace indywidualna i w zespole (w tym opracowac i zrealizowac
harmonogram prac zapewniajacy dotrzymanie terminu), stosuje zasady bezpieczenstwa i higieny pracy,
a takze umie pracowacé w zespotach o charakterze interdyscyplinarnym i wielokulturowym [K1_U15]

Kompetencje spoteczne:

Rozumie znaczenie podnoszenia kompetencji zawodowych, osobistych i spotecznych; ma swiadomosc,
ze wiedza i umiejetnosci w obszarze cyberbezpieczenstwa szybko ewoluuja [K1_KO01]

Rozumie znaczenie wiedzy w rozwiazywaniu problemow z zakresu cyberbezpieczenstwa; jest swiadomy
koniecznosci wykorzystania wiedzy ekspertow podczas rozwiazywania zadan inzynierskich w zakresie
wykraczajacym poza wiasne kompetencje [K1_K02]

Ma swiadomos$¢ znaczenia pracy wtasnej i koniecznosci przestrzegania zasad etyki zawodowej, jest
gotowy do podporzadkowania sie zasadom pracy w zespole i ponoszenia odpowiedzialnosci za wspdlnie
realizowane zadania, a takze dbatosci o dorobek i tradycje zawodu [K1_K05]

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa w nastepujacy sposob:

Efekty ksztatcenia weryfikowane sa poprzez:

- biezaca kontrole postepdéw realizowanych prac,

- ocene wzrostu umiejetnosci i zastosowania poznanych metod,

- analize sprawozdan z wybranych zagadnien projektowych,

- ocene wspotpracy w zespole,

- ocene rezultatéw projektu pod katem zgodno$ci z zatozeniami, pozyskiwania nowej wiedzy i
umiejetnosci oraz ztozonosci proponowanego rozwiazania,

- ocene jakosci dokumentacji i terminowosci wykonania poszczegdélnych etapow.

Promotor przyznaje zaréwno ocene zbiorowa, dla catej pracy dyplomowej, jak i oceny indywidualne
poszczegolnych cztonkdw zespotu, uzasadniajac ewentualne rozbieznosci. Na podstawie tych ocen
wystawiana jest ostateczna ocena dla kazdego studenta. Recenzent przygotowuje ocene catosciowa,
projektu, ktéra jest wspdlna dla wszystkich cztonkéw zespotu.Warunkiem pozytywnego zaliczenia jest



otrzymanie co najmniej 50% punktéw mozliwych do zdobycia.

Tresci programowe

Inzynierska praca dyplomowa z zakresu cyberbezpieczenstwa powinna uwzglednia¢ zaréwno standardy
projektow informatycznych, jak i specyficzne wymagania branzy bezpieczenstwa. Konieczne jest
precyzyjne okreslenie tematu oraz celéw, ktére moga, obejmowaé opracowanie narzedzia
wykrywajacego okreslony typ atakoéw, analize wybranego algorytmu szyfrujacego czy przygotowanie
polityki bezpieczenstwa dla konkretnej organizacji. W dalszej kolejno$ci warto przeprowadzi¢ przeglad
dostepnej literatury, raportow branzowych i norm (takich jak NIST, ISO/IEC 27000 czy OWASP), by
dobraé odpowiednia metodyke realizacji projektu oraz przyja¢ harmonogram z wyznaczonymi
kamieniami milowymi. Podczas projektowania i implementacji nalezy zadbac o stosowanie dobrych
praktyk: separacje srodowisk, szyfrowanie danych, odpowiednie polityki dostepu czy monitorowanie
logow. Efekt tych prac musi zosta¢ zweryfikowany w procesie testowania, ktéry obejmuje zaréwno
funkcjonalno$¢ rozwiazania, jak i jego odpornos¢ na ataki. Kluczowym elementem jest rowniez rzetelna
dokumentacja techniczna i uzytkowa, opisujaca architekture systemu, zastosowane algorytmy oraz
procedury bezpieczenstwa, a takze instrukcje i rekomendacje wdrozeniowe. W kontek$cie
cyberbezpieczenstwa szczegodlna uwage nalezy zwracac na etyke oraz zgodnos$c¢ z przepisami prawa,
zwlaszcza dotyczacymi ochrony danych osobowych.

Tematyka zaje¢
brak

Metody dydaktyczne

» Konsultacje z promotorem dotyczace realizowanych projektow.
» Warsztaty zespotowe - dyskusje i analiza postepdéw w pracy.

Literatura

Podstawowa:
Zalezna od obszaru badan zwiazanych z przygotowywana, praca, dyplomowa,
Uzupetniajaca

Uzupetniajgca:
Uzupetniajaca

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 265 10,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 90 3,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 175 7,00
laboratoryjnych/¢wiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




